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Vertrauenswiirdige Videouiberwachung

Sichere intelligente Kameras mit Trusted Computing

Im StraBenverkehr, im Einkaufszentrum, in der U-Bahn: Videotiberwachung ist ein fester
Bestandteil unseres Alltags. Wahrend fiir Kamerabetreiber Sicherheitsaspekte wie die Integritat
und Authentizitat von Videodaten im Vordergrund stehen, sorgen sich viele Blirger um den
Schutz ihrer Privatsphare. Das TrustCAM-Projekt untersucht, wie intelligente Kamerasysteme
diese unterschiedlichen Bediirfnisse unter Verwendung von Trusted Computing erftillen kénnen.

1 Intelligente Kameras

Kamerasysteme fir die Videotiberwa-
chung haben in den vergangenen Jahren
einen starken Wandel durchlaufen. Ur-
springlich analoge Systeme sind mittler-
weile vollstindig auf digitale Techniken
umgestellt. Inzwischen werden auch im-
mer Ofter sogenannte ,,intelligente Kame-
ras“ eingesetzt. Dabei handelt es sich um
eingebettete Rechnersysteme, die Bilder
und Videos direkt verarbeiten und ana-
lysieren konnen. Ein wesentlicher Vor-
teil ist, dass sich dadurch die Menge der
zu iibertragenden Daten erheblich redu-
zieren ldsst. Auch der Personalaufwand
kann verringert werden: Wenn Kameras
selbstandig ungewohnliche Ereignisse er-
kennen, miissen die Videostrome nicht
mehr permanent von Menschen beob-
achtet werden. Intelligente Kamerasyste-
me bringen aber nicht nur Vorteile, son-
dern werfen auch neue Fragen auf. Da Vi-
deodaten nun in digitaler Form vorliegen,
konnen sie sehr einfach archiviert, indi-
ziert und durchsucht werden. Datenschiit-
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zer sehen durch diese Eigenschaften die
Privatsphire zunehmend in Gefahr.

Intelligente Kameras konnen aber auch
genutzt werden um diesem Problem offen-
siv zu begegnen. Mit den verfiigbaren Res-
sourcen ist es moglich, Sicherheitsfunktio-
nalitdt direkt in die Kamera zu integrie-
ren [1, 2]. Daten kénnen somit noch bevor
sie das System verlassen geschiitzt werden.

Das TrustCAM-Projekt [3] am Insti-
tut fiir Vernetzte und Eingebettete Syste-
me der Alpen-Adria Universitit Klagen-
furt [4] setzt sich mit genau dieser The-
matik auseinander. Im Rahmen des Pro-
jekts wurde ein Kameraprototyp mit um-
fassenden Sicherheitsfunktionen auf Basis
von Trusted Computing (TC) entwickelt.
Dieser Artikel fiihrt in die Grundlagen
von TC ein und illustriert wie diese Tech-
nik fiir ein vertrauenswiirdiges Kamera-
system eingesetzt werden kann.

2 Trusted Computing

Trusted Computing ist eine Sicherheits-
technik, die in der Vergangenheit mehr-
fach kontrovers diskutiert wurde.' Nach
Bereinigung anfanglicher Missverstand-
nisse und Fehleinschitzungen ist die Tech-
nik nun soweit gereift, dass erste prakti-
sche Anwendungen in die Realitdt umge-
setzt werden. TC umfasst eine Reihe von
Spezifikationen, die von der Trusted Com-
puting Group (TCG) [5] herausgegeben
und gepflegt werden. Die Vorlduferorga-
nisation der TCG - die Trusted Computing
Platform Alliance (TCPA) - wurde im Jahr
1999 gegriindet und in weiterer Folge im

1 Siehe DuD-Schwerpunkthefte 9/2004 und
9/2005.
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Jahr 2003 in TCG umbenannt. Die TCG
ist ein Industriekonsortium, in dem vie-
le namhafte Groen der IT-Industrie wie
zum Beispiel AMD, Intel, Microsoft, IBM
oder HP, vertreten sind. Die TCG umfasst
weit tiber 100 Mitglieder aus den Bereichen
der Industrie und Forschung.

Da Vertrauen (engl. Trust) zentrales Ziel
der TC-Initiative ist, stellt sich die Frage,
wie Vertrauen im Kontext eines Com-
puter-Systems zu verstehen ist. Die TCG
selbst beantwortet diese Frage so:

“Trust is the expectation that a device
will behave in a particular manner for
a specific purpose.”

Vertrauen ist also laut TCG die Erwar-
tungshaltung, dass sich ein Gerit, das fiir
einen bestimmten Einsatzzweck, in einer
ganz bestimmten Art und Weise verhalt.
Ubertrigt man diese Uberlegung auf
Computer, so zeigt sich, dass deren Ver-
halten von der darauf ausgefiihrten Soft-
ware bestimmt wird. Daraus leitet sich
eines der zentralen Ziele von TC ab: Die
Erfassung der auf einem Computersystem
ausgefiihrten Software sowie die sichere
Berichterstattung tiber den aufgezeichne-
ten Systemzustand an Dritte.

2.1 Trusted Platform Module

Das Kernelement von TC bildet das Trus-
ted Platform Module (TPM). Das TPM ist
ein Microchip, der genau spezifizierte Si-
cherheitsfunktionen in Form einer Hard-
warekomponente zur Verfiigung stellt. In
einem typischen PC-System ist das TPM
als fester Bestandteil auf die Hauptplatine
aufgelétet. Der Grund, bei TC einen Hard-
ware-basierten Ansatz zu verfolgen, resul-
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tiert aus der Annahme, dass Hardware
deutlich schwieriger manipulierbar ist als
eine reine Softwarelosung. Das TPM be-
inhaltet die folgenden Funktionseinheiten:
I/O-Einheit: Sie dient zur Kommunika-
tion mit dem eigentlichen Computer-
system. Als rein passives Bauelement
kann das TPM niemals aktiv in Ablau-
fe des Computers eingreifen.
Ausfiihrungseinheit: Hier werden die
eingehenden Befehle verarbeitet.
RSA-Schliisselerzeugung: Das TPM
nutzt RSA als asymmetrischen Ver-
schliisselungsalgorithmus. Die Schliis-
sellinge aktueller TPM Implementie-
rungen betrigt maximal 2048 Bits.
RSA-Einheit: Hardwareeinheit fiir RSA-
Ver- und -Entschliisselung. Beim Si-
gnieren konnen die Daten mit einem
Zeitstempel auf Basis eines internen,
monotonen Zahlers versehen werden.
SHA-1-Einheit: Komponente zur Erzeu-
gung von SHA-1 Prifsummen.
Zufallszahlengenerator: Das TPM ist
mit einem Hardware-basierten Zufalls-
zahlengenerator ausgestattet.
Fliichtiger und nichtfliichtiger Speicher:
Fiir den Betrieb verfiigt das TPM in-
tern sowohl tber fliichtigen als auch
tiber nichtfliichtigen Speicher. In letz-
terem werden spezielle kryptografische
Schliissel abgelegt.
Im Auslieferungszustand ist das TPM in-
aktiv und muss vom Benutzer aktiviert
und in Betrieb genommen werden. Jedes
TPM wird ab Werk mit einer eindeuti-
gen Kennung in Form eines RSA-Schliis-
sels, dem sogenannten Endorsement Key
(EK) geliefert. Der private EK kann we-
der zuriickgesetzt noch aus dem TPM ex-
portiert werden. Wéhrend der Inbetrieb-
nahme wird ein weiterer spezieller RSA-
Schliissel - der sogenannte Storage Root-
key (SRK) - erzeugt. Auch der private SRK
verlasst niemals das TPM, kann aber vom
Besitzer wieder geloscht werden. Dazu ist
die Kenntnis eines speziellen Passworts
erforderlich, welches bei der Inbetrieb-
nahme festgelegt wird.

2.2 Roots of Trust

Trusted Computing definiert mehrere so-
genannte Wurzeln des Vertrauens (engl.
Roots of Trust). Nachfolgend werden diese
néher beschrieben.

Root of Trust for Storage

Mit dem bei der Inbetriebnahme erzeug-
ten SRK kann das TPM zur sicheren
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Datenverschliisselung genutzt werden.
Benutzer konnen zu diesem Zweck eige-
ne TPM-Schliissel erzeugen. Fiir einen sol-
chen RSA-Schliissel sind beim Erzeugen
ein Passwort und ein Elternschliissel an-
zugeben. Im einfachsten Fall ist dieser El-
ternschliissel der SRK.

Der Elternschliissel ist notwendig, um
eine praktische Limitierung des TPMs
zu umgehen. Idealerweise sollten alle
vom TPM erstellten kryptographischen
Schliissel stets im TPM gespeichert wer-
den und somit dessen Schutz niemals ver-
lassen. Allerdings ist der interne, nicht-
fliichtige Speicher des TPMs begrenzt.
Deshalb werden Benutzerschliissel aus
dem TPM exportiert und z. B. auf der
Festplatte abgelegt. Damit die privaten
Teile dieser Schliissel nicht ungeschiitzt
sind, werden sie vor dem Export mit ihrem
offentlichen Elternschliissel verschliisselt.
Es ergibt sich eine Schliisselhierarchie, an
deren Spitze der SRK steht. Dieser kann
seinerseits jedoch nicht aus dem TPM ex-
portiert werden. Durch dieses Verfahren
ist sichergestellt, dass private Benutzer-
schliissel durch das TPM geschiitzt sind
und nur in diesem verwendet werden kon-
nen, auch wenn sie auf externem Massen-
speicher liegen.

Bei der Datenverschliisselung unter-
scheidet TC zwei Arten. In der ersten Va-
riante, dem sogenannten Binding, wer-
den Daten mit einem 6ffentlichen TPM-
Schliissel verschliisselt. Nur jener TPM-
Chip, zu dem der private Schliissel gehort,
kann die Daten auch wieder entschliisseln.
Damit ist sichergestellt, dass die Daten nur
auf einem ganz bestimmten Rechner - je-
nem, der das TPM enthailt - entschliisselt
werden konnen.

Die zweite Form der Verschlisselung,
die von TC unterstiitzt wird, nennt sich
Sealing. Dabei handelt es sich um eine
Erweiterung des Binding. Die Datenent-
schliisselung durch das TPM ist nur dann
moglich, wenn sich das System in einem
bestimmten, bei der Verschliisselung fest-
gelegten Zustand befindet. Andernfalls
verweigert das TPM die Entschlisselung.
Wie die Erfassung und Speicherung die-
ses Systemzustands erfolgt, wird nachfol-
gend beschrieben.

Root of Trust for Measurement

Wie bereits erwahnt bietet TC die Mog-
lichkeit, den Systemzustand zu erfassen. Zu
diesem Zweck verfiigt das TPM tiber 24 so-
genannte Platform Configuration Registers
(PCRs). Dabei handelt es sich um jeweils 20
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Bytes grof3e Speicherbereiche, die beim Sys-
temstart zuriickgesetzt werden. Jede Soft-
warekomponente des Systems wird, bevor
sie ausgefiihrt wird, in diese PCRs ,,gemes-
sen”. Messen bedeutet in diesem Zusam-
menhang, dass die SHA-1-Prifsumme
der auszufithrenden Komponente berech-
net und in ein PCR gespeichert wird. Auf
PCRskann jedoch nicht direkt zugegriffen
werden, sondern nur {iber eine als PCR Ex-
tend bezeichnete TPM-Funktion. Diese ist
wie folgt definiert:

PCR[i] = SHA-1(PCR([i] || Messwert).

Messwert = SHA-1(Programm).

Das bedeutet, dass beim PCR Extend
der Messwert des auszufithrenden Pro-
gramms an den aktuellen Inhalt des PCR-
Registers angehdngt wird und fiir diese
Daten dann die SHA-1-Priiffsumme be-
rechnet wird. Diese wird in Folge im PCR-
Register abgelegt. Daraus ergibt sich die
Eigenschaft, dass mit konstantem Spei-
cher eine beliebig lange Kette von Mess-
werten gespeichert werden kann. Aufer-
dem wird dadurch nicht nur verzeichnet,
welche Programme ausgefithrt worden
sind, sondern auch, in welcher Reihenfol-
ge dies erfolgt ist.

Mit diesem Verfahren, bei dem stets die
nachfolgende Software-Komponente zu-
erst in ein PCR gemessen und erst dann
ausgefiithrt wird, ergibt sich eine Vertrau-
enskette, die sogenannte Chain of Trust.
Allerdings benétigt man fiir diese Kette
einen Startpunkt, der die erste Messung
vornimmt. In einem PC-System ist die-
se statische Root of Trust for Measurement
(RTM) als nicht modifizierbarer Teil des
Basic Input Output System (BIOS) reali-
siert. Beim Systemstart misst die statische
RTM den variablen Teil des BIOS und gibt
dann die Kontrolle an diesen ab. So wird
Schritt fir Schritt bis zur Applikations-
ebene weiter verfahren. Eine wesentliche
Eigenschaft dieses auch als Trusted Boot
bezeichneten Vorgangs ist, dass lediglich
protokolliert wird, welche Software ausge-
tithrt wird. TC kann jedoch nicht aktiv in
Systemabldufe eingreifen um beispielswei-
se die Ausfithrung eines bestimmten Pro-
gramms zu unterbinden.

Root of Trust for Reporting

Den in den PCRs erfassten Systemzustand
kann man an Dritte melden (engl. repor-
ting). Mit diesem, auch als Attestierung
bezeichneten Verfahren kann ein Kom-
munikationspartner Eigenschaften eines
Rechners wie z. B. Freiheit des Systems
von Schadsoftware iiberpriifen. Bei der
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Attestierung werden die aktuellen PCR-
Inhalte vom TPM digital signiert. Da-
mit diese Signatur fiir den Empfanger
von Wert ist, muss dieser nachvollziehen
kénnen, dass die Signatur auch tatsich-
lich von einem TPM stammt, in dem die
PCR-Werte vor Manipulation geschiitzt
aufgezeichnet worden sind. Der nahelie-
gende Ansatz wire, die PCR-Werte mit
dem EK zu signieren. Fiir diesen wird
vom TPM-Hersteller ein entsprechendes
Public Key Zertifikat mitgeliefert. Damit
wiren aber alle Attestierungen eines be-
stimmten TPMs auf dieses zuriickfiithrbar.
Zum Schutz der Privatsphire der Nutzer
werden deshalb Stellvertreter vom EK ab-
geleitet. Von diesen sogenannten Attesta-
tion Identity Keys kann der Benutzer belie-
big viele erstellen und somit eine Riickver-
folgung vermeiden.

2.3 Aktuelle Anwendungen

Schitzungen der TCG gehen davon aus,
dass bis 2010 ca. 250 Millionen TPM-
Chips verkauft wurden. Auch wenn heute
in sehr vielen Computern TPMs verbaut
sind, bleibt die tatsachliche Nutzung hin-
ter den Erwartungen zuriick. Erst nach
und nach werden praxistaugliche An-
wendungen verfiigbar, die das TPM bei-
spielsweise zur sicheren Speicherung von
vertraulichen Daten nutzen. So bietet z. B.
Bitlocker — Microsofts Losung zur Ver-
schliisselung von Festplatten — die Mog-
lichkeit, das TPM zu nutzen. Die Messung
und Attestierung des Systemzustands
wird bisher allenfalls in Nischenanwen-
dungen durchgefiihrt. Dies liegt nicht zu-
letzt daran, dass der Systemzustand ak-
tueller Desktopsysteme derart komplex
ist, dass ein vollstandiges Nachvollziehen
der gemessenen Priifsummen kaum mog-
lich ist. Kiirzlich kiindigte Google an, dass
ein TPM Voraussetzung fiir den Betrieb
seines kommenden Chrome-Betriebs-
systems sein wird. Dabei soll ein abge-
wandeltes Konzept namens Verified Boot
zum Einsatz kommen. Dessen Ziel ist es
nicht, den Systemzustand an Dritte zu
melden. Vielmehr soll dem Benutzer ga-
rantiert werden, dass das System in einem
vertrauenswiirdigen Zustand ist.

4 Trusted Computing in
der Videoiiberwachung

Im TrustCAM-Projekt werden TC-Kon-
zepte auf ein eingebettetes, intelligentes
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Kamerasystem angewendet. Die Frage-
stellungen leiten sich dabei von den klassi-
schen Zielen der I'T-Sicherheit ab und wer-
den auf den konkreten Anwendungsbe-
reich tibertragen. Bei der Realisierung ist
stets zu beachten, dass die Echtzeitfahig-
keit des Bildverarbeitungssystems durch
die eingefithrten Sicherheitsmechanis-
men moglichst wenig beeintrichtigt wer-
den soll. Nachfolgend werden wichtige Si-
cherheitstiberlegungen zusammengefasst:
Integritit: Ziel ist es, Manipulationen
an iibertragenen oder gespeicherten
Bildern zu erkennen. Von besonderem
Interesse ist dieser Aspekt, wenn es um
die Ahndung von Gesetzestibertretun-
gen geht (z. B. Verkehrskameras). Da-
bei geniigt es oft nicht, sich auf Einzel-
bilder zu konzentrieren, sondern es ist
notwendig gesamte Videosequenzen
zu betrachten. Schon durch einfaches
umsortieren von Bildern eines Videos
kann dessen Bedeutung grundlegend
verfdlscht werden. Bei einer Einzelbild-
basierten Integritatspriifung bliebe die-
se Manipulation unerkannt.
Authentizitdt: In vielen Féllen ist es not-
wendig nachpriifen zu konnen, ob Bil-
der und Videos authentisch sind. Es
gilt hier sicherzustellen, dass die vorlie-
genden Daten tatsédchlich von einer be-
stimmten, am fraglichen Ort installier-
ten Kamera stammen.
Aktualitit und Zeitstempel: Ziel ist es,
Angriffe zu verhindern, bei denen vorab
mitgeschnittenes, giiltiges Videomate-
rial von einem Angreifer zu einem spa-
teren Zeitpunkt in das System einge-
speist wird. Uber die Garantie der Ak-
tualitdt hinausgehend erfordern viele
Anwendungen (z. B. Strafverfolgung)
auflerdem, dass Bild- und Videodaten
mit sicheren Zeitstempeln versehen
werden.
Vertraulichkeit: Wenn Bilddaten tiber
ein Netzwerk tibertragen oder in einer
Datenbank gespeichert werden, ist da-
fiir zu sorgen, dass sie von Dritten nicht
mitgeschnitten, abgespielt und verwen-
det werden kénnen.
Zugriffs-Autorisierung: Vertrauliches
Videomaterial soll nur fiir autorisiertes
Personal zugreifbar sein. Der Zugriff
ist durch entsprechende Mafinahmen
wie z. B. Passworter oder Smartcards
zu sichern. Zugriffe und Zugriffsversu-
che sollten dariiber hinaus vom System
protokolliert werden.
Schutz der Privatsphdre: Ein wesentli-
cher Aspekt ist, dass ein Kamerasystem
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dem Betriebspersonal nur jene Infor-
mationen zugédnglich macht, die auch
tatsachlich benétigt werden. In vie-
len Fallen ist es wichtiger, das Verhal-
ten von Personen beobachten und ein-
schitzen zu konnen als deren Identitét
zu kennen. Intelligente Kameras sind
dafiir bestens geeignet, weil personli-
che Informationen noch bevor Daten
das System verlassen unkenntlich ge-
macht oder entfernt werden kénnen.
Zustimmung und Feedback: Videotiber-
wachungsanlagen werden {iblicherwei-
se durch Aufkleber oder Hinweisschil-
der gekennzeichnet. Moderne Kommu-
nikationsmittel wie z. B. Smartphones
kénnten genutzt werden, um Passanten
aktiv {iber installierte Uberwachungs-
systeme aufzukldren sowie Feedback
tiber deren Einsatzzweck und Eigen-
schaften zu geben.

Verfiigbarkeit: In manchen Fillen wer-
den Kamerasysteme als Teil der kriti-
schen Informationsinfrastruktur be-
trachtet. Daher kann es notwendig
sein, Schutzmechanismen gegen Deni-
al of Service-Angriffe zu integrieren, um
Garantien zur Verfiigbarkeit der Diens-
te machen zu konnen.

4.1 Integritat und Authentizitat

Abbildung 1 zeigt ein System aus mehre-
ren Kameras, die jeweils mit einem TPM,
bezeichnet als TPM,, ausgestattet sind.
Das Kontrollzentrum ist ebenfalls mit
einem TPM - genannt TPM,, - ausgestat-
tet. Bei der Installation einer Kamera wird
in deren TPM, ein nicht iibertragbarer Si-
gnaturschliissel K _ erzeugt. Der offentli-
che Teil wird in der Datenbank des Kon-
trollzentrums abgelegt. Weiter werden
im TPM, des Kontrollzentrums fiir je-
de installierte Kamera mehrere Schliissel
Ky oy, fur das Binding von Daten er-
zeugt. Die 6ffentlichen Teile werden auf
der Kamera hinterlegt.

Um sicherzustellen, dass empfangene
Bild- und Videodaten auch tatsichlich von
einer ganz bestimmten Kamera stammen,
werden ausgehende Daten von den Kame-
ras digital signiert. Dazu wird die SHA-1-
Priifsumme des Bildes berechnet und vom
TPM, der Kamera unter Verwendung des
privaten Signaturschliissels K . digital si-
gniert. Im Kontrollzentrum wird der zur
erwarteten Kamera gehorende, 6ffentli-
che Schliissel aus der Datenbank geladen.
Danach wird die an die Bilddaten ange-
héngte Signatur gepriift und die enthalte-
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Abbildung 1 | Ein Netzwerk bestehend aus intelligenten Kameras, die Informatio-

nen und Videos an eine Kontrolleinheit iibermitteln. Jede Kamera sowie auch das
Kontrollzentrum ist mit einem TPM Chip ausgestattet.

D
) TPM.(,.E—]

Kamera 1 -

)

Kamera X

» Datenbank 9

Kontrollzentrum

Abbildung 2 | Die oberste Zeile zeigt vollstandige Bilder mit einer von der
Kamera detektierten Person. In der mittleren Zeile wird die Identitat der Person
unkenntlich gemacht. Das Verhalten der Person bleibt aber erkennbar. In der
untersten Zeile werden von der Kamera alle personenbezogenen Informationen

aus den Bildern entfernt.

Version 2 Version 3

Version 1

ne SHA-1-Priifsumme mit dem vom Emp-
fanger berechneten SHA-1-Wert der Bild-
daten verglichen.

Ist diese Priifung erfolgreich, so ist fiir
den Empfinger sichergestellt, dass (1) die
Bilddaten nicht manipuliert wurden und
(2) die Daten tatsachlich von der erwarte-
ten Kamera stammen. Dies wird dadurch
garantiert, dass der private Teil von K.
ausschliefSlich im TPM, dieser Kame-
ra nutzbar ist und aus diesem TPM nicht
im Klartext exportiert oder in ein anderes
TPM tibertragen werden kann.

Die beschriebene Vorgehensweise hat
allerdings die Einschrdnkung, dass aktuel-
le TPM-Implementierungen nicht schnell
genug sind, um jedes einzelne Frame eines
Videos zu signieren. Die schnellsten ver-
fiigbaren TPMs bendtigen fiir das Signie-
ren ca. 350ms. Damit wiirde die effekti-
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ve Bildwiederholrate von 25 auf weniger
als 3 Bilder pro Sekunde sinken. Deshalb
werden im TrustCAM-System Bildgrup-
pen anstatt einzelner Bilder signiert. Da-
bei werden die Priifsummen der Einzel-
bilder, dhnlich der PCR Extend-Funktion,
akkumuliert. Danach wird dieser akku-
mulierte Hash vom TPM signiert. Damit
gelingt es nicht nur, die Geschwindigkeits-
probleme des TPM zu umgehen, sondern
esistauch nicht mehr méglich unbemerkt
Bilder innerhalb einer Gruppe zu vertau-
schen. Um die Reihenfolge der Gruppen
sicherzustellen, wird auch die Priifsumme
der jeweils vorhergehenden Gruppe mitin
die Signatur aufgenommen.
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4.2 Vertraulichkeit, Privat-
sphare, Zugriffskontrolle

Um die Privatsphére von tiberwachten
Personen zu wahren, verfolgt das Trust-
CAM-Projekt den Ansatz, personen-
bezogene Daten schon auf der Kamera zu
erkennen und entsprechend zu schiitzen.
Als personenbezogen werden dabei jene
Informationen eingestuft, die Riickschliis-
se auf die Identitdt von Personen erlau-
ben. Dazu gehoren beispielsweise Gesich-
ter oder auch Autokennzeichen. Die zu-
gehorigen Bildregionen kénnen beispiels-
weise génzlich entfernt oder verschwom-
men bzw. verpixelt dargestellt werden. Ist
fiir eine Anwendung lediglich das Verhal-
ten der beobachteten Personen von Inter-
esse, dann sind die verbleibenden Infor-
mationen ausreichend. In Ausnahmefil-
len kann es jedoch vorkommen, dass In-
formationen zur Identitét der beobachte-
ten Personen benotigt werden. Ein solcher
Fall wire zum Beispiel die Aufkldrung
einer Straftat. Um zugleich dieser Anfor-
derung zu geniigen, realisiert das Trust-
CAM-Projekt ein mehrstufiges System
zum Schutz der Privatsphire. Im ersten
Schritt werden von der Kamera auf Basis
einer Bewegungsdetektion zu schiitzende
Bildbereiche, wie zum Beispiel Personen,
identifiziert. Dies ist exemplarisch in der
obersten Zeile von Abbildung 2 gezeigt.
Im néchsten Schritt werden diese sensib-
len Bereiche aus dem Bild ausgeschnitten
(Abbildung 2, unterste Zeile). Die sensib-
len Bilddaten werden von der Kamera mit-
tels Kantendetektion so modifiziert, dass
zwar das Verhalten von Personen erkenn-
bar bleibt, deren Identitit aber verborgen
wird (Abbildung 2, mittlere Zeile). Somit
ergeben sich drei Versionen der Video-
daten: In Version 1 (Abbildung 2, unters-
te Zeile) ist lediglich die Position von Per-
sonen erkennbar. Identitdt und Verhal-
ten bleiben verborgen. In Version 2 (Ab-
bildung 2, mittlere Zeile) ist das Verhal-
ten von Personen beobachtbar. Und in
Version 3 (Abbildung 2, oberste Zeile)
sind sowohl Verhalten als auch Identitat
erkennbar.

Diese drei Versionen werden an das
Kontrollzentrum iibermittelt. Zuvor miis-
sen die sensiblen Bildbereiche noch ent-
sprechend geschiitzt werden. Dazu wer-
den AES-Sitzungsschliissel erzeugt. Mit
je einem dieser Schliissel werden die sen-
siblen Regionen aus Version 3 (Original-
video) sowie der vorverarbeiteten Version
2 verschliisselt. Die beiden AES-Schliissel
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Abbildung 3 | TrustCAM-Prototyp

werden mit den offentlichen Teilen von
K, wp und K, verschliisselt. Die zu-
gehorigen privaten Schliissel sind durch
TPM,, geschiitzt. Fiir die Entschliisselung
der Bilddaten ist somit Zugang zum Kon-
trollzentrum erforderlich. Dieser sollte auf
einen kleinen Kreis autorisierter Personen
beschrankt sein.

Unter dem Kontrollpersonal ist dariiber
hinaus eine Abstufung der Zugriffsrechte
moglich. Personal auf niedriger Stufe ohne
Kenntnis der Passworter fiir K oder

BIND1
K kann nur Version 1 der Videodaten

ei}i};ﬁlen, in der lediglich Préasenz und
Position von Personen im Sichtfeld der
Kamera erkennbar ist. Personal auf einer
hoheren Sicherheitsebene mit Kenntnis
des Passworts fiir den privaten Teil von
K, o, €rhélt Zugriff auf Version 2 der Vi-
deodaten, in der zusatzlich zu Prasenz und
Position auch das Verhalten von Personen
erkennbar ist. Version 3, in der auch die
Identitdt von Personen sichtbar ist, erfor-
dert das Passwort fiir K, - und ist hohe-
ren Instanzen (z. B. Supervisor oder Be-

horden) vorbehalten.

4.3 TrustCAM Prototyp

Abbildung 3 zeigt den TrustCAM-Proto-
typ. Das System basiert auf einer OMAP
3530 CPU von Texas Instruments mit
ARM und DSP Prozessorkernen, 256 MB
Arbeitsspeicher, 256 MB Flashspeicher,
einem Atmel TPM 1.2 sowie einem VGA
Farb-CMOS-Sensor.

Auf diesem Prototyp sind nicht nur die
zuvor beschriebenen Konzepte zur Si-
cherstellung von Integritit, Authentizi-
tat und Vertraulichkeit umgesetzt, son-

DuD ¢ Datenschutz und Datensicherheit

dern es wird auch eine Chain of Trust auf-
gebaut. Anders als auf einem konventio-
nellen PC werden allerdings nicht alle Tei-
le des Systems mitsamt den Softwarebib-
liotheken und Applikationen separat in
die PCRs des TPM gemessen. Abgesehen
vom mehrstufigen Bootloader und dem
Betriebssystemkern wird das Basisdatei-
system der Kamera als Ganzes gemessen.
Da das Dateisystem weniger als 30 MB
umfasst, wird dadurch der Startvorgang
kaum verldngert.

Um nicht nur den Gesamtzustand der
Kamera an den Betreiber melden zu kon-
nen, werden dariiber hinaus die ausge-
fithrten Bildverarbeitungsapplikationen
mit in die Messkette aufgenommen. Der
aktuelle Systemzustand wird in Form
eines sogenannten Lifebeat periodisch
vom Kontrollzentrum aus abgefragt. Als
Teil dieses Lifebeats wird unter Verwen-
dung der monotonen Zihler des TPM
auch eine Reboot-Erkennung durchge-
fithrt.

Evaluierungen der Systemleistung ha-
ben gezeigt, dass die im Prototyp reali-
sierten Sicherheitsfunktionen nur gerin-
gen Einfluss auf die Gesamtleistung des
Systems haben. Die Bildwiederholraten re-
duzieren sich bei aktiver Datenverschliis-
selung und Signierung um lediglich ein
halbes Bild pro Sekunde.

5 Zusammenfassung
und Ausblick

Uberwachungskameras sind heute in vie-
len Bereichen des tiglichen Lebens pra-
sent. Sehr oft werden Sicherheitsfragen
oder der Schutz der Privatsphire nur
am Rande beriicksichtigt. Fiir eingebet-
tete Systeme wie z. B. intelligente Kame-
ras stellen Trusted Computing und das
TPM eine attraktive Losung dar, um Si-
cherheitsfunktionen auf vergleichsweise
einfache Art zu integrieren. Einer der we-
sentlichen Vorteile ist die sichere Speiche-
rung der verwendeten kryptographischen
Schliissel, die andernfalls nur schwierig
realisierbar ist.

Die Konzepte der Erfassung des Sys-
temzustands sowie der Attestierung ha-
ben sich bisher fiir PC Systeme nicht
durchsetzen konnen. Geschuldet ist dies
in erster Linie der Grofie und der Kom-
plexitit der verwendeten Betriebssysteme
und Applikationen. Bei eingebetteten Sys-
temen ist einerseits der Umfang der Soft-
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ware weitaus geringer, andererseits ist die-
se wesentlich homogener und weitgehend
unter der Kontrolle der Hersteller bzw. Be-
treiber. Attestierung ist somit in diesem
Umfeld durchaus als praktisch verwend-
barer Mechanismus zur Systemiiberwa-
chung anzusehen.

Sicherheit und Schutz der Privatspha-
re in der Videoiiberwachung sind The-
menbereiche, die gegenwirtig in der For-
schung vermehrt Beachtung finden. Das
hier vorgestellte Trust CAM-System ist ein
Ansatz, ausgewéhlte Aspekte prototypisch
zu realisieren. Weitere Informationen und
technische Hintergriinde sind beispiels-
weise in [3, 6] beschrieben. Um ein solches
System in praktischen Anwendungsszena-
rien einzusetzen, bedarf es jedoch noch
umfassender weiterer Arbeiten. So sind
zukiinftig Fragen der Skalierbarkeit, der
dynamischen Rekonfiguration, des siche-
ren Einspielens von Softwareupdates oder
des Schutzes gegen Denial of Service-An-
griffe zu untersuchen.

Abschliefiend bleibt festzuhalten, dass
moderne, intelligente Kamerasysteme be-
sonders im Bereich der Privatsphare vie-
le Fragen aufwerfen, aber auch ganz neue
Moglichkeiten eréffnen. Die Vorverarbei-
tung von sensiblen Informationen direkt
bei der Aufnahme, gepaart mit etablier-
ten Konzepten aus der IT-Sicherheit, lasst
die Vision vertrauenswiirdiger Uberwa-
chungskameras in greifbare Nédhe riicken.
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